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Una aproximación al
Riesgo cibernético y 
tecnológico 

Hemos preguntado a 3.500 directivos por todo el mundo sobre sus mayores preocupaciones en 
materia de riesgos cibernéticos y tecnológicos y en qué medida se sienten resilientes a los 
siguientes riesgos...
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La información de este documento se centra en los 
resultados de los 500 directivos con sede en España, 
en comparación con otros países de Europa (Francia y 
Alemania) y del «resto del mundo» (EE.UU., Canadá, 
Reino Unido y Singapur).

• Riesgo de obsolescencia tecnológica
• Riesgo de propiedad intelectual 

• Ciberriesgos
• Riesgo de disrupción tecnológica

Matriz de riesgos – 2023 vs 2024
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España: Risk & Resilience

El rostro cambiante de la ciberdelincuencia

Christian Taube 
VP Cyber Services International 
Beazley Security

En el acelerado y volátil momento actual que vivimos para los riesgos 
cibernéticos, la ciberdelincuencia representa una amenaza creciente. Se 
calcula que los ataques costarán a las empresas 10,5 billones de dólares 
anuales en todo el mundo hasta 2025, frente a los 3 billones de 20151.

Sin embargo, nuestro informe Risk & Resilience revela que los directivos 
españoles se sienten más expuestos al ciberriesgo que sus homólogos de 
Europa y del resto del mundo. Nuestros datos revelan que el 29% citó 
ciberriesgos como la mayor amenaza a la que se enfrentan este año, en 
comparación con el 27% de los ejecutivos de toda Europa y el 25% del resto 
del mundo. 

29% 27%
25%

16%

22%
25%

Spain Europe RoW

Percepción de ciberriesgos frente a la resiliencia 
percibida por los directivos

Riesgo Resiliencia

El 80% de los directivos españoles cree que su 
organización cuenta con la protección 
adecuada para protegerse de un ciberataque, 
el porcentaje más alto de todos los países 
encuestados. 

80%

"El riesgo cibernético que abre la IA se está convirtiendo 
cada vez más en la próxima frontera para las empresas. Los 
responsables de las empresas deben considerar qué 
controles y programas de formación tienen en marcha para 
que el personal identifique cualquier estafa generada por IA 
e informe de actividades sospechosas".

España                                 Europa                     Resto del mundo

1. Forbes: https://www.forbes.com/sites/forbestechcouncil/2023/02/22/105-trillion-
reasons-why-we-need-a-united-response-to-cyber-risk/?sh=2633e3ce3b0c

Porcentaje de ejecutivos que consideran el ciberriesgo como su principal riesgo, y porcentaje 
de encuestados que aseguran no están preparados para afrontarlo (respuestas «No muy» y 
«Nada preparados» combinadas).

https://www.forbes.com/sites/forbestechcouncil/2023/02/22/105-trillion-reasons-why-we-need-a-united-response-to-cyber-risk/?sh=2633e3ce3b0c
https://www.forbes.com/sites/forbestechcouncil/2023/02/22/105-trillion-reasons-why-we-need-a-united-response-to-cyber-risk/?sh=2633e3ce3b0c
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España: Risk & Resilience

Panorama normativo: ¿adaptados al objetivo? 

A medida que surgen nuevas tecnologías e innovaciones, los reguladores crean nuevas normas y directrices que las empresas deben 
cumplir, sobre todo en ámbitos como la privacidad de los datos y la propiedad intelectual. Nuestro estudio también revela que los líderes 
empresariales españoles se sienten menos expuestos al riesgo de propiedad intelectual que sus homólogos de Europa y del resto del 
mundo. 

Una quinta parte (20%) de los ejecutivos españoles no se siente preparado frente al riesgo de propiedad intelectual, frente al 24% en toda 
Europa y el 25% en el resto del mundo. Del mismo modo, el 21% de los ejecutivos españoles citó el riesgo de propiedad intelectual como 
la mayor amenaza para este año, porcentaje que se eleva al 24% entre los ejecutivos del resto del mundo. 

21% 21%
24%

20%

24%
25%

Spain Europe RoW

Percepción de riesgo sobre la propiedad intelectual frente a 
resiliencia percibida entre los directivos.

Riesgo Resiliencia

30%
de los directivos españoles tienen previsto 
explorar opciones de seguros que incluyan la 
gestión de riesgos y crisis este año, frente al 
24% en Francia y el 25% en Alemania.

España                                    Europa                         Resto del mundo

Porcentaje de ejecutivos que consideran la propiedad intelectual (PI) como su principal riesgo, y 
porcentaje de encuestados que no están preparados para el riesgo de PI (respuestas «No muy 

preparado» y «Nada preparado» combinadas).
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España: Risk & Resilience

IA: ¿Adelantados o rezagados? 

¿Cómo utilizamos la IA generativa? ¿Estamos por delante de la 
competencia? ¿Detrás? ¿Dónde estaremos el año que viene? Estas 
preguntas están siendo debatidas por líderes empresariales de todo el 
mundo. A medida que las empresas luchan por adelantarse a la posición 
percibida de sus competidores, aumentan los riesgos de llegar demasiado 
lejos demasiado rápido y dejar las operaciones expuestas a amenazas 
externas. 

Nuestra encuesta Risk & Resilience revela que los líderes empresariales 
españoles se sienten menos expuestos a los riesgos de obsolescencia 
tecnológica que sus homólogos europeos y del resto del mundo. Menos 
de una cuarta parte (23%) de los ejecutivos españoles citaron la 
obsolescencia tecnológica como su mayor amenaza este año, en 
comparación con el 26% de Europa y el 28% del resto del mundo. Sólo el 
17% no se siente preparado frente a la obsolescencia tecnológica, frente al 
24% de los ejecutivos europeos y el 26% del resto del mundo. 

76%
de los directivos españoles cree que la IA 
sustituirá puestos de trabajo en su 
empresa, frente al 61% en Francia y el
73% en Alemania.

23%
26%

28%

17%

24%
26%

Spain Europe RoW

Percepción del riesgo de obsolescencia tecnológica frente a 
resiliencia percibida entre los directivos

Riesgo Resiliencia

España                                   Europa                        Resto del mundo

A medida que la IA y el machine learning se generalizan y 
hacen redundantes las tecnologías existentes, aumenta el 
riesgo de obsolescencia tecnológica, al igual que el coste 
de mantenimiento de los sistemas heredados, lo que a su 
vez genera incrementa el riesgo ciber.

Alberto Trojsi
Suscriptor Cyber & Tech España

Porcentaje de ejecutivos que consideran que el riesgo de obsolescencia tecnológica es su 
principal riesgo, y porcentaje de encuestados que no están preparados para el riesgo de 

obsolescencia tecnológica (respuestas «poco» y «nada» preparadas combinadas).
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España: Risk & Resilience

La inversión en IA generativa alcanzará los 25.200 millones de dólares 
en 2023, casi ocho veces más que en 20221. La explosión de la IA está 
en marcha.

Nuestra encuesta Risk & Resilience también revela que los líderes 
empresariales españoles se sienten más expuestos al riesgo de 
disrupción que sus homólogos de Europa y del resto del mundo, pero, 
por el contrario, más preparados para gestionar este riesgo. 

Más de una cuarta parte (27%) de los directivos españoles citaron el 
riesgo de disrupción como la mayor amenaza a la que se enfrentan este 
año, frente al 26% de toda Europa y el 23% del resto del mundo. Este 
porcentaje se reduce al 20% entre las empresas españolas con 
ingresos superiores a 1.000 millones de euros. Sin embargo, mientras 
que más de una quinta parte (21%) de los ejecutivos españoles no se 
siente preparada frente al riesgo de interrupción, esta cifra se eleva al 
25% en Europa y el resto del mundo. 

22%
de los directivos españoles tiene previsto 
invertir en nuevas tecnologías este año, 
como la IA, frente al 22% de Francia y el
29% de Alemania. 

27% 26%
23%

21%

25% 25%

Spain Europe RoW

Percepción de riesgo de disrupcción frente a la 
resiliencia percibida entre los líderes empresariales

Riesgo Resiliencia

España                                  Europa                       Resto del mundo

1. AI Index Report 2024 – Artificial Intelligence Index (stanford.edu)

Porcentaje de ejecutivos que clasifican el riesgo de disrupción tecnológica como su principal riesgo, y el 
porcentaje de encuestados que no están preparados para el riesgo de interrupción tecnológica (respuestas 

«No muy» y «En absoluto» preparadas combinadas).

https://protect.checkpoint.com/v2/___https:/aiindex.stanford.edu/report/___.bXQtcHJvZC1jcC1ldXcyLTE6bmV4dDE1OmM6bzo4MTU4NWM1ZTliOGEwOTY3YTlhZTJjMGM2Mjg1NDE4ODo2OjY1NDU6MzE5YzA4MDMyMDZhZGU1MmIyYWI0ZDMzY2NiMjQzMGQ1NzAzYmNiNDdjZDhjZThkNDBmMDRjMmVhYTBjMjk4NjpwOkY


Metodología  Durante el mes de enero de 2024, encargamos a la empresa de investigación Opinion Matters que encuestara las opiniones de 
más de 3.500 empresarios y compradores de seguros de empresa con sede en el Reino Unido, Estados Unidos, Canadá, 
Singapur, Francia, Alemania y España con operaciones internacionales. 

Se preguntó a los participantes su opinión sobre las aseguradoras y los seguros, así como sobre cuatro categorías de riesgo: 

• Cibernética y tecnología: incluida la amenaza de interrupción, la incapacidad de seguir el ritmo de los cambios 
tecnológicos, el riesgo cibernético y el riesgo de propiedad intelectual.

• Geopolítica: huelgas y disturbios, cambios legislativos y reglamentarios, incertidumbre económica, inflación, guerra y 
terrorismo. 

• Empresa: en referencia a la inestabilidad de la cadena de suministro, la interrupción de la actividad empresarial, el riesgo de 
Directivos y Administradores, el fraude interno (infidelidad de empleados); y el riesgo para la reputación y el empleador y el 
incumplimiento de la normativa y los requisitos de información en materia de ESG. 

• Medioambiental: incluye el cambio climático y los riesgos catastróficos asociados, los daños medioambientales, la emisión 
de gases de efecto invernadero, las pandemias, la inseguridad alimentaria y el riesgo de transición energética.

De las empresas encuestadas, hubo un reparto equitativo entre los tamaños de empresa de: Entre 250.000 y 999.999 dólares, 
entre 1 y 9,99 millones de dólares, entre 10 y 99,99 millones de dólares, entre 100 y 999,99 millones de dólares y más de 1.000 
millones de dólares. 

Con un mínimo de 50 encuestados por país y sector industrial, los encuestados representaban a empresas que operan en:
• Sanidad y ciencias de la vida 
• Fabricación, venta al por menor, venta al por mayor y alimentación y bebidas 
• Inmobiliaria y construcción 
• Hostelería, entretenimiento y ocio (incluido el juego) 
• Instituciones financieras y servicios profesionales 
• Energía y servicios (incluida minería), marítimo y Almacenamiento.
• Sector público y educación 
• Tecnología, medios de comunicación y telecomunicaciones
• Transporte, logística, cargo y aviación

La encuesta de este año se realizó entre el 5 de enero de 2024 y el 15 de enero. 
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Beazley plc (BEZ.L) es la sociedad matriz de empresas de seguros especializadas con
operaciones en Europa, Estados Unidos, Canadá, América Latina y Asia. Beazley
gestiona siete sindicatos de Lloyd's y, en 2023, suscribió primas brutas
mundial de 5.601,4 millones de dólares. Todos los sindicatos de Lloyd's están calificados A por A.M. Best.

Beazley en Estados Unidos se centra en la suscripción de productos especializados. 
En el mercado admitido, la cobertura corre a cargo de Beazley
Insurance Company, Inc., una compañía con calificación A de A.M. Best autorizada en los 50 estados. En el
En el mercado de lineas surplus, la cobertura corre a cargo de Beazley Excess and Surplus Insurance,
Inc. y los sindicatos de Beazley en Lloyd’s. 

La aseguradora europea de Beazley, Beazley Insurance dac, está regulada por el Banco Central de Irlanda y tiene 
calificación A de A.M. Best y A+ por Fitch.

Beazley es líder del mercado en muchas de sus líneas elegidas, entre las que se incluyen los seguros profesionales.
indemnización, cibernética, propiedad, marítimo, reaseguro, accidentes y vida, y riesgos políticos
y negocios de contingencia.

Para más información, visite: beazley.com

La información contenida en este documento tiene por objeto la gestión general de riesgos.
información. Se pone a disposición con el entendimiento de que Beazley no presta
servicios o asesoramiento jurídicos. No debe interpretarse ni utilizarse como asesoramiento jurídico.
y no pretende sustituir la consulta con un abogado. Aunque razonablemente
se ha tenido cuidado en la preparación de la información expuesta en este documento, Beazley
no se responsabiliza de los errores que pueda contener ni de las pérdidas supuestamente sufridas.
atribuible a esta información. BZCBR119 ESP
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